
ملخص التهديدات الأسبوعي: ثغرات يوم الصفر ووكلاء
ذكاء اصطناعي خارجون عن السيطرة وإساءة استغلال

الخدمات الموثوقة

يشير ملخص The Hacker News الأسبوعي إلى 98 ثغرة يوم صفر ووكلاء ذكاء اصطناعي خارجين عن
السيطرة وسرقة عملات رقمية بقيمة 100 مليون دولار واستهداف 700 سوبرماركت، مع دخول

المهاجمين عبر خدمات وأجهزة موثوقة. والمقتطف المتاح قليل التفاصيل.

يذكر عنوان الملخص 98 ثغرة يوم صفر ووكلاء ذكاء اصطناعي خارجين عن السيطرة وسرقة
عملات رقمية بقيمة 100 مليون دولار واستهداف 700 سوبرماركت.

يقول المصدر إن المشكلات الخطيرة كثيراً ما تأتي عبر خدمات موثوقة أو أجهزة تم شراؤها أو
أنظمة لم يفحصها أحد.

يشير إلى أن الاتصالات الموثوقة تحولت إلى خطر وأن الأجهزة لم تكن بالأمان الذي بدت عليه.

تفيد المادة بأن ثغرات قديمة وجدت ضحايا جدداً خلال الأسبوع.



.CVE عة أو أرقام لا يقدم المقتطف المتاح تفاصيل تقنية أو أسماء جهات مصن

نشر موقع The Hacker News ملخصه الأسبوعي بعنوان يذكر 98 ثغرة يوم صفر ووكلاء ذكاء اصطناعي خارجين
عن السيطرة وسرقة عملات رقمية بقيمة 100 مليون دولار واستهداف 700 سوبرماركت. والمقتطف المتاح لنا

قصير، لذا تقتصر هذه المادة على رسالته العامة.

ما يقوله الملخص

الفكرة الأساسية أن أسوأ المشكلات نادراً ما تُنذر بقدومها. فقد تصل عبر خدمة يثق بها الجميع، أو جهاز جرى
شراؤه، أو نظام لم يفكر أحد في فحصه. وحين يبدو أن شيئاً ما غير طبيعي، قد يكون الضرر قد وقع بالفعل.

ويضيف المصدر أن الاتصالات الموثوقة تحولت إلى مشكلة خلال الأسبوع، وأن الأجهزة لم تكن بالأمان الذي بدت
عليه، وأن ثغرات قديمة وجدت ضحايا جدداً.

ما لا نعرفه

عة أو المنتجات أو أرقام CVE أو الضحايا، ولا يشرح كيف خرج وكلاء الذكاء لا يسمّي المقتطف الجهات المصن
الاصطناعي عن السيطرة أو كيف تأثرت السوبرماركتات. لذلك لا يمكننا الجزم بتعرض أي بيئة محددة في المملكة.

أهمية الموضوع

بالنسبة للجهات المنظمة، الدرس يتعلق بالافتراضات: فالاتصالات مع الأطراف الثالثة، والأجهزة المشتراة حديثاً،
والأنظمة المنسية، والثغرات القديمة غير المعالجة تستحق التدقيق نفسه الذي تناله الأصول المكشوفة على

عة قبل اتخاذ أي إجراء بشأن بند محدد. الإنترنت. وننصح بالرجوع إلى الملخص الكامل وإلى نشرات الجهات المصن

ما يجب فعله الآن

مراجعة اتصالات الأطراف الثالثة والموردين والتأكد من أن كل اتصال ما زال ضرورياً ومراقباً ومحدود .1
الصلاحيات.

فحص سجلات الأصول بحثاً عن أنظمة منسية أو غير مُدارة وعن أجهزة اشتُريت حديثاً. .2

التأكد من معالجة الثغرات القديمة المعروفة وليس الأحدث فقط. .3

عة الأصلية لمعرفة ما إذا كان أي بند يمس بيئتكم. قراءة الملخص الكامل ونشرات الجهات المصن .4

مراجعة الصلاحيات الممنوحة لأي وكلاء ذكاء اصطناعي قيد الاستخدام، وسجلات التتبع والحدود .5
المطبقة عليها.


