
تمارين الجاهزية لمواجهة التزييف العميق: اختبار آليات
التحقق قبل أن يتصل صوت مستنسخ

يقترح مقال تمرينًا منظمًا يكشف مواضع ضعف التحقق عند استهداف المدفوعات وإعادة ضبط
كلمات المرور وطلبات الوصول بأصوات مستنسخة أو مكالمات فيديو مزيفة، دون مخاطر فعلية.

تظهر الأصوات المستنسخة ومكالمات الفيديو المزيفة اليوم في احتيال المدفوعات وإعادة ضبط
كلمات المرور لدى مكتب الدعم وطلبات الوصول.

يبيّن التمرين المنظم للفرق الأمنية بدقة أين ينهار التحقق.

يجري التمرين كمحاكاة، فلا يترتب عليه أي ضرر حقيقي.

يضرب المقال مثالاً باتصال مساء الجمعة بصوت يشبه المدير المالي، يطلب من المراقب المالي
تحويل دفعة لمورّد قبل نهاية الأسبوع.
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مسبق قبل أن ينفذ المهاجم الهجوم فعلاً.

طبيعة الخطر

يشير المقال إلى أن الأصوات المستنسخة ومكالمات الفيديو المصطنعة باتت حاضرة في احتيال المدفوعات وإعادة
ضبط كلمات المرور لدى مكتب الدعم وطلبات الوصول. ومثاله اتصال في الرابعة وأربعين دقيقة مساء الجمعة

بصوت يطابق صوت المديرة المالية، يطلب من المراقب المالي إرسال دفعة لمورّد قبل نهاية الأسبوع لأن صفقة
توشك أن تُغلق. فالاستعجال والسلطة والتوقيت هي نقاط الضغط.

لماذا التمرين

يتيح التمرين المنظم للفريق الأمني أن يرى بدقة أين يفشل التحقق، دون أي مخاطر فعلية. فكثير من السياسات
تفترض أن الموظف سيميّز الصوت أو الوجه المألوف، والتمرين يختبر هل تصمد الإجراءات الفعلية حين يسقط هذا

الافتراض.

ما يعنيه ذلك للمؤسسات

المقتطف المتاح من المصدر موجز ولا يفصّل شكل التمرين. والقراءة المنطقية للجهات المنظمة هي اختبار
المجالات الثلاثة المذكورة: صرف المدفوعات، وإعادة ضبط الهوية لدى مكتب الدعم، وطلبات الوصول، بحيث يعتمد

كل منها على تحقق لا يقوم على التعرف إلى الصوت أو الشكل.

وتزداد فائدة النتائج حين تُوثّق وتُسند إلى مسؤولين وتُدمج في الإجراءات والتوعية.

ما يجب فعله الآن

نفّذوا تمرينًا مكتبيًا أو عمليًا يحاكي اتصالاً بصوت مستنسخ يطلب دفعة عاجلة لمورّد. .1

اختبروا هل يمكن إقناع موظفي مكتب الدعم بإعادة ضبط الهوية أو بيانات الدخول دون تحقق مستقل. .2

اشترطوا تأكيد طلبات الدفع والوصول عبر معاودة الاتصال أو قناة ثانية باستخدام بيانات تواصل .3
معروفة مسبقًا.

وثّقوا مواضع فشل التحقق وحدّدوا المسؤولين وحدّثوا الإجراءات. .4

وعّوا فرق المالية ومكتب الدعم ومساعدي التنفيذيين بأساليب التزييف العميق الصوتي والمرئي. .5


