
وكالة الأمن السيبراني الأمريكية تحذر من ثغرة اجتياز
المسار في Fortinet FortiMail قيد الاستغلال النشط

Fortinet FortiMail أضافت وكالة الأمن السيبراني وأمن البنية التحتية الأمريكية ثغرة اجتياز المسار في
إلى قائمة الثغرات المستغلة المعروفة بعد رصد استغلال نشط لها.

تم إضافة الثغرة CVE-2026-104286 في Fortinet FortiMail إلى قائمة الثغرات المستغلة
المعروفة لدى CISA بسبب الاستغلال النشط

الثغرة من نوع اجتياز المسار وتشكل خطراً كبيراً على البيئات المؤسسية

الوكالات الفيدرالية الأمريكية ملزمة بإعطاء الأولوية للمعالجة بموجب التوجيه التشغيلي الملزم
04-26

توصي CISA جميع المؤسسات بتبني إدارة الثغرات القائمة على المخاطر وإعطاء الأولوية لثغرات
القائمة

يجب على المؤسسات فحص الأنظمة للتأكد من عدم اختراقها قبل تطبيق التحديثات الأمنية



تفاصيل الثغرة الأمنية

أدرجت وكالة الأمن السيبراني وأمن البنية التحتية الأمريكية ثغرة اجتياز المسار في Fortinet FortiMail ضمن
الثغرات المستغلة نشطاً. تم تتبع الثغرة برقم CVE-2026-104286 وإضافتها إلى قائمة الثغرات المستغلة المعروفة

لدى الوكالة بناءً على أدلة مؤكدة على استغلالها من قبل جهات تهديد. تمثل ثغرات اجتياز المسار ناقل هجوم شائع
يتيح الوصول غير المصرح به إلى ملفات ومجلدات خارج الحدود المقصودة، مما قد يمنح المهاجمين سيطرة كبيرة

على الأنظمة المخترقة.

السياق التنظيمي والإرشادات

بموجب التوجيه التشغيلي الملزم 26-04، يجب على الوكالات المدنية الفيدرالية الأمريكية إعطاء الأولوية للمعالجة
السريعة للثغرات عالية المخاطر المدرجة في قائمة الثغرات المستغلة المعروفة، خاصة تلك التي تؤثر على الأصول

المعرضة للعامة والتي قد تمنح سيطرة كاملة بعد الاستغلال. يحدد التوجيه أيضاً متطلبات تقييم ما إذا كانت
الأنظمة قد تعرضت للاختراق قبل تطبيق التحديثات. رغم أن هذا التوجيه يطبق على الوكالات الفيدرالية الأمريكية

تحديداً، تشجع CISA بقوة جميع المؤسسات عالمياً على تبني ممارسات مماثلة لإدارة الثغرات القائمة على المخاطر.

التداعيات على المؤسسات السعودية

يجب على المؤسسات الخاضعة للتنظيم في المملكة التي تشغل بنية Fortinet FortiMail التحتية التعامل مع هذا
التحذير كإشارة ذات أولوية. يشير وجود استغلال نشط إلى أن جهات التهديد تمتلك شيفرة استغلال فعالة

وتستهدف الأنظمة المعرضة للخطر. يجب على المؤسسات التحقق فوراً من مدى تعرضها وتقييم احتمالية الاختراق
وتسريع أنشطة التحديث الأمني بما يتماشى مع أطر إدارة الثغرات والالتزامات التنظيمية بموجب الضوابط

السيبرانية السعودية المعمول بها.

تواصل CISA تحديث قائمة الثغرات المستغلة المعروفة مع ظهور أدلة استغلال جديدة وتقبل ترشيحات لثغرات
إضافية من خلال عملية التقديم الرسمية.

ما يجب فعله الآن

إجراء جرد فوري لجميع أنظمة Fortinet FortiMail في بيئتكم بما في ذلك الأنظمة المحلية والسحابية .1

التحقق مما إذا كانت الثغرة CVE-2026-104286 تؤثر على إصدارات FortiMail المحددة لديكم من خلال .2
الرجوع إلى نشرات Fortinet الأمنية

إجراء تقييم جنائي رقمي للأنظمة المحتمل تأثرها للكشف عن مؤشرات الاختراق قبل تطبيق التحديثات .3

تطبيق التحديثات الأمنية أو الإجراءات التخفيفية التي يوفرها المورّد في أقرب وقت ممكن مع إعطاء .4
الأولوية للأنظمة المعرضة للعامة

مراجعة وتحديث إجراءات إدارة الثغرات لدمج مراقبة قائمة الثغرات المستغلة المعروفة لدى CISA في .5
العمليات الأمنية الدورية

توثيق أنشطة المعالجة والجداول الزمنية لأغراض المراجعة وفقاً لمتطلبات الضوابط الأساسية للأمن .6
السيبراني للهيئة الوطنية للأمن السيبراني أو إطار الأمن السيبراني لمؤسسة النقد العربي السعودي


