
وكالة الأمن السيبراني الأمريكية تضيف ثغرة في منتجات
أتلاسيان إلى قائمة الثغرات المستغلة

أضافت وكالة الأمن السيبراني الأمريكية الثغرة CVE-2026-21589 التي تؤثر على منتجات أتلاسيان
المتعددة إلى قائمتها بسبب أدلة على استغلالها، وتحث المؤسسات على معالجتها بأولوية.

إضافة الثغرة CVE-2026-21589 في منتجات أتلاسيان إلى قائمة الثغرات المستغلة لدى CISA بناءً
على أدلة استغلال نشط

تتعلق الثغرة بإمكانية وصول أطراف خارجية إلى ملفات أو مجلدات، وهو متجه هجوم شائع

تشجع CISA جميع المؤسسات على تبني إدارة الثغرات القائمة على المخاطر وإعطاء الأولوية
لمعالجة ثغرات القائمة

يجب على الجهات الفيدرالية إعطاء الأولوية للمعالجة السريعة للثغرات عالية المخاطر على
الأصول المعرضة للعموم

ينبغي للمؤسسات التحقق من اختراق الأنظمة قبل تطبيق التحديثات الأمنية على الأصول المتأثرة



تفاصيل الثغرة

أضافت وكالة الأمن السيبراني وأمن البنية التحتية الأمريكية الثغرة CVE-2026-21589 إلى قائمة الثغرات المستغلة
المعروفة بعد تأكيد استغلالها بشكل نشط. تؤثر الثغرة على منتجات أتلاسيان المتعددة وتتعلق بملفات أو مجلدات
يمكن للأطراف الخارجية الوصول إليها. تشير الوكالة إلى أن هذا النوع من الثغرات يمثل متجه هجوم متكرر يستخدمه

الفاعلون الخبيثون ويشكل مخاطر كبيرة على البيئات المؤسسية.

تشير الإضافة إلى قائمة الثغرات المستغلة إلى أن الجهات المهددة تستغل هذه الثغرة بنشاط في هجمات واقعية.
تواجه المؤسسات التي تستخدم منتجات أتلاسيان المتأثرة خطراً فورياً إذا بقيت الأنظمة دون تحديث أمني.

إدارة الثغرات القائمة على المخاطر

يضع التوجيه التشغيلي الملزم 26-04 الصادر عن CISA متطلبات إدارة الثغرات للجهات الفيدرالية الأمريكية، ويتطلب
المعالجة السريعة للثغرات عالية المخاطر على الأصول المعرضة للعموم والتي قد تمنح سيطرة كاملة بعد

الاستغلال. رغم أن التوجيه يطبق فقط على الجهات الفيدرالية، تشجع الوكالة جميع المؤسسات عالمياً على تبني
نهج مماثل قائم على المخاطر.

تؤكد الوكالة على أهمية إعطاء الأولوية للثغرات المدرجة في قائمة الثغرات المستغلة على المشكلات الأقل
خطورة. يجب على المؤسسات أيضاً وضع إجراءات للتحقق مما إذا كانت الأنظمة قد تعرضت للاختراق قبل تطبيق

التحديثات، مما يتيح الاستجابة المناسبة للحوادث عند الحاجة.

الآثار على المؤسسات السعودية

ينبغي للمؤسسات الخاضعة للتنظيم في المملكة والتي تستخدم منتجات أتلاسيان التعامل مع هذه الثغرة كبند
معالجة ذي أولوية. يرفع وضع الاستغلال النشط مستوى المخاطر بشكل كبير، خاصة للأنظمة المعرضة للإنترنت أو

التي يمكن الوصول إليها من الشبكات الخارجية. يجب على المؤسسات التحقق من جرد أصولها للمنتجات المتأثرة
وتنسيق أنشطة التحديث مع الفرق التشغيلية لتقليل انقطاع الخدمة مع معالجة المخاطر الأمنية بسرعة.

ما يجب فعله الآن

CVE-2026-21589 حدد جميع منتجات أتلاسيان في بيئتك وتحقق مما إذا كانت متأثرة بالثغرة .1

أعط الأولوية لتحديث الأنظمة المتأثرة، خاصة تلك المعرضة للإنترنت أو الشبكات الخارجية .2

راجع سجلات النظام وسجلات الوصول للبحث عن علامات الاختراق قبل تطبيق التحديثات الأمنية .3

نسّق مع مالكي التطبيقات لجدولة أنشطة المعالجة بما يقلل من التعطيل التشغيلي .4

حدّث إجراءات إدارة الثغرات لديك لإعطاء الأولوية لمدخلات قائمة CISA في التقييمات المستقبلية .5

وثّق أنشطة المعالجة والجداول الزمنية لأغراض المراجعة والامتثال بموجب أطر الهيئة الوطنية للأمن .6
السيبراني أو مؤسسة النقد


