
تحذير بشأن ثغرات تطبيق فيدور داشكام لنظام أندرويد

تتيح الثغرات الأخيرة في تطبيق فيدور داشكام لنظام أندرويد الوصول غير المصرح به إلى بيانات
المستخدم الحساسة. يجب على المؤسسات التي تستخدم هذا التطبيق تقييم تعرضها واتخاذ

الإجراءات اللازمة.

تتيح الثغرات للمهاجمين الوصول إلى بيانات المستخدم الحساسة وتعديلها.

تشمل الإصدارات المتأثرة تطبيق فيدور داشكام لنظام أندرويد حتى 3.3.1.260403.

تؤدي إعدادات التخزين السحابي غير الصحيحة إلى كشف سجلات المستخدمين الحساسة
ومقاطع الفيديو الحية.

يوصى باتخاذ إجراءات فورية للتخفيف من المخاطر المحتملة.



نظرة عامة

تم تحديد ثغرات حرجة في تطبيق فيدور داشكام لنظام أندرويد قد تؤدي إلى الوصول غير المصرح به إلى بيانات
المستخدم الحساسة وملفات النظام الحيوية. تؤثر هذه الثغرات على إصدارات التطبيق حتى 3.3.1.260403.

تفاصيل الثغرة

تتمثل إحدى المشكلات الرئيسية في إعداد تخزين السحابة الخلفية، الذي يحتوي على أذونات قراءة عامة. وهذا يسمح
بالوصول غير المقيد إلى سجلات المستخدم الحساسة، ومقاطع الفيديو الحية، وحزم التطبيقات. إن هذا الكشف

يشكل خطرًا جديًا على سلامة وسرية بيانات المستخدم.

يجب على المؤسسات التي تستخدم تطبيق فيدور داشكام لنظام أندرويد اتخاذ خطوات فورية لتقييم استخدامهم
الحالي وتعرضهم لهذه الثغرات. من الضروري ضمان حماية البيانات الحساسة بشكل كافٍ والتخفيف من أي مخاطر

محتملة.

ما يجب فعله الآن

تقييم الإصدار الحالي من تطبيق فيدور داشكام لنظام أندرويد المستخدم. .1

مراجعة وتقييد أذونات الوصول إلى التخزين السحابي المرتبط بالتطبيق. .2

تنفيذ تدابير أمان إضافية لحماية بيانات المستخدم الحساسة. .3

مراقبة أي محاولات وصول غير مصرح بها إلى التطبيق. .4

البقاء على اطلاع بأي تصحيحات أو تحديثات تصدرها الشركة المصنعة. .5


